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Использование ПО almaGRID для

› выявления факторов, влияющих на сбои 
бизнес-процессов

› анализа влияния поведения персонала 
на риск сбоев бизнес-процессов

› автоматизации анализа данных по 
сбоям и инцидентам бизнес-процессов
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"Ручное" vs. автоматизированное  управление рисками бизнес-процессов

КОРЕННЫЕ 
ПРИЧИНЫ 
(сотни конкретных 
формулировок)

СБОИ БИЗНЕС-
ПРОЦЕССОВ
(десятки/сотни 
конкретных формулировок)

› Отказы оборудования

› Недоступность сырья и 
материалов

› Некорректное 
поведение персонала

› Устаревшие стандарты

› Несоответствие 
компетенций персонала

› …

› Неплановые простои

› Избыточные операции

› Лишняя транспортировка

› Производство брака, отходы 
и переделки

› Обслуживание запасов

› Перемещения материалов и 
движения персонала

› Лишняя обработка

› Неиспользование потенциала 
сотрудников

› …

ПРОБЛЕМЫ 
КОМПАНИИ

Один сбой бизнес-процесса можно исправить на месте "в ручном режиме"
Сотни возможных сбоев можно проанализировать и предотвратить, используя 
автоматизированную систему

http://almagrid.com/
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Автоматизированная система объединяет информацию о сбоях и инцидентах бизнес-
процессов из разных информационных систем компании

Реестр инцидентов 
безопасности труда

Результаты 
периодических 

аудитов и 
обследований

Анализ нарушений 
производственных плановОписания 

технологических 
процессов

Анализ отклонений от 
планов проектов

Описания бизнес-
процессов

Реестры 
нарушений 

условий 
контрактов

Реестры 
предписаний 

надзорных 
органов

Реестр 
инцидентов 

промышленной 
безопасности 

Карты цепочек 
создания 
ценности

Инструкции и 
стандарты

Результаты 
расследования 

инцидентов

› Прогноз спроса

› Риски бизнес-
процессов

› Финансовые 
риски

› Риски качества 
продукции

› Риски 
безопасности

› …

Математические 
сетевые модели 

almaGRID®

› Корпоративные ИТ-системы
› Файлы
› Машиночитаемые документы
› Бумажные носители
› …

http://almagrid.com/
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Для анализа влияния различных факторов на риски бизнес-процессов и поиска путей 
их снижений используют математические модели причинно-следственных связей

› Модель взаимосвязей – это 
алгоритм оценки влияния 
различных факторов на нарушения 
бизнес-процессов. 

› Программное обеспечение 
almaGRID реализует этот алгоритм 
в сетевой (графовой) 
математической модели.

› Модель можно быстро построить, 
опираясь на имеющиеся данные, и 
легко корректировать, дополняя 
новой информацией.

Функциональные 
подразделения

Виды нарушений 
бизнес-процессов

Виды 
деятельности

Распределение 
ролей и 
ответственности

Модель взаимосвязей

Критичность 
для 

предприятия 
в целом

Коренные 
причины сбоев 
бизнес-процессов

› Приоритет коренным причинам, в которых зарождаются критические цепочки развития нежелательных 
событий

› Если нежелательное событие зарождается в поле неконтролируемых факторов, то выявление точек, где 
нужно установить барьеры на пути развития цепочек нежелательного события

http://almagrid.com/


almaGRID.com

Этапы работы с моделью almaGRID

"многомерная" таблица 
взаимосвязей

представление 
информации в виде 

гиперкуба

иерархия 
параметров/понятий: 
таксономия, mindmap

граф взаимосвязей, их количественная 
оценка, поиск критических цепочек, 

анализ сценариев

› Поиск критических цепочек взаимосвязей

› Проверка гипотез и моделирование 
сценариев для снижения неопределенности

› Моделирование "что-если"

› Автоматизированная подготовка планов 
действий

› Файлы-коннекторы и 
формы ввода информации 

› Возможность интеграции 
в существующую ИТ-среду 

› Проверка модели на 
внутреннюю 
целостность и 
непротиворечивость

› Оцифровка 
технологических 
схем, планов и 
графиков 

Краткий обзор ПО almaGRID - http://www.almagrid.com/docs/14/almaGRID_14-02_SoftwareOnePage-ru.pdf

Краткий обзор решений almaGRID - http://www.almagrid.com/docs/14/almaGRID_14-03_SolutionsOnePage-ru.pdf

Пример валидации модели
› Сравнение результатов модели с существующими экспертными оценками рисков

› Сходимость результатов – модель может заменить квалифицированного эксперта или повысить качество его работы снизив 
уровень неопределенности

› Отсутствие сходимости результатов – корректировка модели и/или корректировка логики выставления экспертных оценок

http://almagrid.com/
http://www.almagrid.com/docs/17/almaGRID_17-01_SoftwareOverview-ru.pdf
http://www.almagrid.com/docs/14/almaGRID_14-03_SolutionsOnePage-ru.pdf
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Программное обеспечение almaGRID позволяет быстро разработать математическую
модель взаимосвязей между различными факторами и сбоями бизнес-процессов …

Описание ПО almaGRID – http://www.almagrid.com/docs/17/almaGRID_17-03_SoftwareProfile-ru.pdf

http://almagrid.com/
http://www.almagrid.com/docs/17/almaGRID_17-03_SoftwareProfile-ru.pdf
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Математическая модель рисков позволяет прейти от экспертной (субъективной) 
оценки рисков к количественной (объективной) оценке, основанной на данных

Выявление 
критических
операций и факторов

Количественный расчет 
риска сбоев бизнес-
процессов

Моделирование 
сценариев воздействий на 
непрерывность бизнеса

Данные о 
бизнес-
процессах

Данные о 
технологических 
процессах

Данные о 
цепочках 
поставок

Управление риск-
факторами и 
индикаторами риска

Данные по видам 
работ (отклонения, 
инциденты, и т.п.)

Количественное
описание рисков

Управление 
мероприятиями

коннек-
торы

Риск-ориентированное 
управление основанное 

на данных

Модель almaGRIDДанные

1-2 мес. 2-3 мес. 1-2 мес.

коннек-
торы

http://almagrid.com/
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Пример: Диаграмма "Галстук-Бабочка"  ГОСТ Р 58771-2019 Технологии оценки риска

Анализ 
"Что-Если"

Автоматически 
создается 

диаграмма

Источники риска Событие Последствия

Мероприятия 
снижают риск на 61%

Автоматически 
создается план 

действий

http://almagrid.com/
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Дополнительные трудозатраты при использовании математической модели риска 
позволяют получить результаты на новом качественном уровне

› Оценка рисков основана на данных 
из корпоративных ИТ-систем, 
отчетов, реестров и т.п.

› План мероприятий формируется 
автоматизировано и его 
содержание не зависит от 
разработчика

› Возможность отслеживать 
результативность реализованных 
мероприятий по изменению вклада 
атакуемого риск-фактора в оценку 
риска

› Возможность исследовать 
(моделировать) влияние различных 
факторов на выполнение проекта

› Корректировка модели при изменении бизнес-
процессов

› Ввод данных в модель из ИТ-систем, реестров, 
протоколов на регулярной основе

р
е

зу
л

ьт
ат

ы

трудозатраты

экспертные 
оценки

математи-
ческая 
модель 
риска

дополнительные 
трудозатраты

дополнительные
результаты

http://almagrid.com/
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… для расстановки приоритетов и предотвращения повторного возникновения 
критических сбоев бизнес-процессов

› Создана база знаний о причинно-следственных связях сбоев бизнес-
процессов, приводящих к потерям компании

› Определены ключевые риск-факторы , определена вероятность и тяжесть 
ущерба от сбоев бизнес-процессов

› Разработан "цифровой ассистент" для быстрого поиска причин отклонений 
бизнес-процессов от регламентов

› Построен план улучшения надежности бизнес-процессов

› Выявлен потенциал повышения надежности бизнес-процессов

› В управление надежностью бизнес-процессов вовлечен линейный персонал

› Обучение нового персонала проходит быстрее и качественнее на 
актуальных данных и решении конкретных проблем

http://almagrid.com/
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Риски использования моделей almaGRID

Опасения Описание ситуации Ответ на ситуацию - решение almaGRID

Модель быстро 

устареет

Сложно вносить изменения в модель 

для обновления информации

Пользователь ПО almaGRID в роли “Оператор (editor)” 

может самостоятельно, без привлечения сторонних 

исполнителей вносить обновления в модель

Потеряется 

взаимодействие с 

бизнес-пользователями

Сложно интегрировать модель в 

бизнес-деятельность Компании

Нами разработаны типовые схемы бизнес-процессов 

использования ПО almaGRID и моделей, а также ролевая 

модель пользователей. См., например,

http://almagrid.com/ag2/docs/organization-of-use-of-almagrid-

software/

Данных для модели 

недостаточно или они 

недоступны

Сложно наполнять модели данными Модель almaGRID можно быстро построить, опираясь на 

имеющиеся данные, и легко корректировать, дополняя 

новой информацией. 

В модели можно объединить информацию из разных 

информационных систем - корпоративные ИТ, файлы, 

записи, технологические схемы и инструкции и т.п.

При обмене 

информацией с 

другими ИТ-системами 

исказятся или 

потеряются данные

Сложно организовать обмен данными 

между моделью almaGRID и другими 

информационными системами 

Компании

Можно организовать обмен данными с другими 

информационными системами с использованием файлов 

данных: 

• файлов MS Excel, 

• текстовых файлов, размеченных для использования в 

электронных таблицах

Возникнут проблемы 

информационной 

безопасности

Современное ПО может использовать 

сторонние сервисы, контроль 

безопасности которых затруднителен. 

Для своей работы ПО almaGRID и модели не используют 

внешних сервисов (исполняемого кода из интернета). Весь 

исполняемый код находится на компьютерах Компании. 

http://almagrid.com/
http://almagrid.com/ag2/docs/organization-of-use-of-almagrid-software/
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Технология предотвращения и решения проблем при организации деятельности 
компании

Создание Базы Знаний в области управления деятельностью компании

Обобщение опыта компании по ведению деятельности в виде отчуждаемого от 
работника нематериального актива

Структурирование экспертного мнения профессионалов "что может произойти, если…"

Выявление наиболее значимых риск-факторов, влияющих на Показатели 
Эффективности

Построение диаграммы причинно-следственных связей для формирования плана 
мероприятий (корректирующих/превентивных) 

Выявление "критических" взаимодействий между функциональными подразделениями 
для эффективной организации ежедневного управления

Организация ежедневного/непрерывного управления рисками 

almaGRID – специализированное программное обеспечение, 
предназначенное для формировании и управления базой знаний рисков 
деятельности компании

Типовые решения almaGRID – http://www.almagrid.com/docs/11/almaGRID_11-02_RiskManagement.pdf

http://almagrid.com/
http://www.almagrid.com/docs/11/almaGRID_11-02_RiskManagement.pdf
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Выбирайте - экспертное мнение или расчет?

937 х 798 = ?

= 747 726

Какой риск 
прерывания 
операций?

Расчет
Экспертное 
мнение

› Вероятность остановки 
операционной деятельности = 7.2%

› Вероятная причина –

› поломка системы 
кондиционирования серверной
вклад в итоговый риск – 4.8%

› сбои приложений -
вклад в итоговый риск – 2.4%

Где-то около 
миллиона

Вероятно, 
будем 
работать без 
перебоев, 
но возможны 
проблемы с 
ИТ-сервисами

ПРИМЕР 1:

ПРИМЕР 2:

http://almagrid.com/
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